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  طرح آموزش
 ای مشاغل()بر مبنای نظام صلاحیت حرفه

  +Network   نیاز دوره:پیش I9106کددوره :  آنلاین  SANS SEC 504 + PWKعنوان دوره: 

حوزه امنیت بسیار مهم و حیاتي است. تا آنجا که تا چند سال آینده همه شرکتها و سازمانها در سراسر دنیا مجهز به بخشي به نام ITمروزه در دنیای ،  :هدف آموزشي

securityسایبری  در صورت عدم دانشامروزه حملات سایبری زیادی با تکنیکها و روشهای جدید چه به صورت انلاین و چه به صورت آفلاین در حال وقوع است و نتیجه این حملات .میشوند

ی امنیتي متناسببا این شرایط را ارائه میدهند به مناسب و به روز ، سرقت اطلاعات، خسارات مالي و کاهش تقاضا سرویسدهي و ... است. در این شرایط شرکتهای امنیتي زیادی هستند که دورهها

کاملترین دوره امنیتي با پوشش فراگیر SANS SEC 504 دورههای با سطح متوسط است اما با دورهeccounilشرکت متعلق به CEH ،Comptiaمتعلق به شرکت pentest + عنوان مثال دوره

 موضوعات امنیتي متفاوت، است . این دوره با ارائه جزئیات حملات و تهدیدات درک واضحي را در ذهن دانشجوشکل مي دهد

 کارشناسان واحد مرکز عملیات امنیت/  کارشناسان واحد پاسخگویي به حوادث /امنیتکارشناسان /  مدیران امنیت اطلاعات  مخاطبین دوره  :

 نگرشي                             مهارتي                 دانشي                           نوع دوره :

 جامع پیشرفته                           مقدماتي                                سطح دوره :      

 و تعمیرکاران هااپراتور                                       هاتکنسین                       کارشناسان                  مدیران و سرپرستان   :  سطح شرکت کنندگان

 ساعت 75  :دوره مدت ازمجتمع آموزشي متاکوخارج                                                 )آنلاین(   مجتمع آموزشي متاکو                        محل اجرا:

 محتوای آموزشي  

 به صورت سناریو محورhackingآشنایي با مفهوم چرخه 

 آشنایي با انواع حملات و تهدیدات سایبری

 آشنایي با انواع ابزار های اسکن آسیب پذیریهای شبکه و سرور به صورت سناریو محور

 IDS/IPSکردن و دور زدن bypassآشنایي با تکنیکهای 

 سناریو محورآشنایي با سرویسها و تهدیدات به صورت 

 به صورت سناریو محورpassword crackingآشنایي با ابزارها و تکنیکهای 

:آشنایي با حملات شامل  

sql injection , xss , csrf , Directory traversa 
Getting Comfortable with Kali Linux 
Passive Information Gathering 
Active Information Gathering 
Vulnerability Scanning 
Web Application Attacks 

 Buffer Overflows 

 Client-Side Attacks 

 Locating Public Exploits 

 File Transfer 

 Antivirus Evasion 

 Privilege Escalation 

 Password Attacks 

 The Metasploit Framework 

 Port Redirection and Tunneling 

 
 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 سامانه آموزش آنلاین    منابع و تجهیزات آموزشي:

  زمان برگزاری:

 ندارد                             دارد                              :گواهینامه آموزشي  هزینه آموزش:

  مجتمع آموزشي متاکو                                                          ای کشور                    سازمان فني و حرفه   مرجع صدور گواهینامه:

 ارزیابي نتایج                  سنجش میزان تغییر رفتار(    )بخشي بلند مدت اثر                        سنجش میزان یادگیری                 (       ارزیابي کوتاه مدتواکنشي )                    روش ارزیابي:

 توضیحات:
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